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“Bu kitapta yer alan iceriklerin, bireysel kullanim disinda
izin alinmadan kismen ya da tamamen kopyalanmasi,
cogaltilmasi, kullanilmasi, yayinlanmasi ve dagitilmasi
kesinlikle yasaktir. Bu yasaga uymayanlar hakkinda 5846
sayili Fikir ve Sanat Eserleri Kanunu uyarinca yasal islem
yapilacaktir. Uriiniin tiim haklari saklidir.”

OKisisel Verileri Koruma Kurumu
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OZET

Bu dokiiman; yapay zeka alaninda faaliyet gosteren, gelisti-
riciler, Ureticiler, servis saglayicilar ve karar alicilar igin 6698
sayili Kisisel Verilerin Korunmasi Kanunu kapsaminda kisisel
verilerin korunmasi amacina yonelik onerileri icermektedir.

ABSTRACT

“This guide includes recommendations for the protection of
personal data within the scope of the Law No. 6698 on the
Protection of Personal Data for developers, manufacturers,
service providers and decision makers operating in the field
of artificial intelligence.”




GiRiS
Amac ve Dayanak

Tirk Dil Kurumu Sozliglinde Zeka, “insanin diistiinme, akil
ylrtitme, objektif gercekleri algilama, yargilama ve sonug
cikarma yeteneklerinin tamami” olarak tanimlamistir. insan,
duyulari vasitasiyla cevreden topladigi verileri beyninde is-
ler ve zekasi vasitasiyla bu verilerden faydali bilgiler tiretir. Bu
bakimdan insan bir nevi veri toplama ve isleme sistemi gibi

dusunulebilir.

Yapay zeka ise; insana 6zgu bu ozelliklerin analiz edilerek ma-
kinelere kazandirilmasi olup, insan gibi dusunebilen, yorum-
layabilen ve kararlar verebilen algoritmalarin ve bilgisayar
yazilimlarinin gelistirilmesi ile ilgilenmektedir!

Giinlimizde yapay zeka teknikleri ve uygulamalarinda biyuk
ilerleme kaydedilmis ve yapay zeka tabanli sistemler bircok
alanda yasami dogrudan etkilemeye baslamistir.

Yapay zeka, bireyler ve toplum icin onemli faydalar tiretmekle
birlikte, bireyin temel hak ve ozgurlukleri kapsaminda kisisel
verilerin korunmasini isteme hakki bakimindan dogru bigim-

de yonetilmelidir. Kisisel veri islemeyi temel alan yapay zeka

! Balaban Erdal M., Kartal E. 2018. Veri Madenciligi ve Makine Ogrenmesi
Temel Algoritmalar ve R Diliile Uygulamalari (ikinci Baski), istanbul:
Caglayan Kitabevi ve Egitim Cozimleri Ticaret AS
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calismalari ve uygulamalari 6698 Sayili Kisisel Verilerin Korun-
masi Kanununa ve ikincil mevzuata uygun olmalidir.

Bu dokiiman, yapay zeka alaninda yapilan/yapilacak ¢alisma-
lara yonelik tavsiyeleri icermekte ve soz konusu calismalar
kapsaminda kisisel verilerin korunmasi hususunda agiklik
saglanmasini hedeflemektedir.

Dokiiman hazirlanirken, Avrupa Konseyi insan Haklari ve Huku-
kun Ustiinliigl Genel Miidiirligi tarafindan yayinlanmis olan
“Yapay Zeka ve Kisisel Verilerin Korunmasi Rehber ilkeleri”,
OECD tarafindan hazirlanan “OECD Yapay Zekd Konseyi One-
rileri” ve Avrupa Konseyi'nin “Glivenilir Yapay Zeka icin Taslak
Etik Kurallar” calismalarindan faydalanilmistir.

Kapsam

Yapay zeka alanindaki gelistiriciler, Ureticiler, servis saglayi-
cilar ve karar alicilart kapsayan bu dokiimanda yapay zeka
uygulamalarinda kisisel verilerin korunmasina dair tavsiyeler
bulunmaktadir.

Tanimlar

Dokimanda yer alan;
ilgili kisi: Kisisel verisi islenen gercek kisiyi,
Kanun: 6698 sayili Kisisel Verilerin Korunmasi Kanununu,

Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye ilis-
kin her turlu bilgiyi,
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Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak

onun adina kisisel verileri isleyen gercek veya tiizel kisiyi,

Veri sorumlusu: Kisisel verilerin isleme amaclarini ve vasitala-
rini belirleyen, veri kayit sisteminin kurulmasindan ve yonetil-
mesinden sorumlu olan gercek veya tiizel kisiyi,

Gelistirici: Yapay zeka sistemlerine ait her turlu Griinigin icerik
ve uygulama gelistiren gercek veya tuzel kisileri,
Uretici: Yapay zeka sistemlerini olusturan yazilim, donanim gibi

her turlu Urinu ureten gercek veya tuzel kisiyi,

Servis saglayici: Yapay zeka tabanli sistemler, veri toplama sis-
temleri, yazilimlar ve cihazlar kullanarak tiriin ve/veya hizmet
sunan gercek veya tiizel kisiyi

ifade eder.

Tavsiyeler

Genel Tavsiyeler

+ Yapay zeka uygulamalarinin gelistirilmesi ve uygulanmasi
surecinde ilgili kisilerin temel hak ve ozgurluklerine saygi

gosterilmeli, hak ihlaline meydan verilmemelidir.

- insan haklari ve temel 6zgiirliiklerin himayesi ile insan onu-
runun korunmasi hakki gozetilmelidir.

- Kisisel veri isleme temelli yapay zeka ve veri toplama ca-
lismalari; kisilerin temel hak ve ozgurliklerini koruyan bir

yaklasim icerisinde hukuka uygunluk, durustluk, olgululik,
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hesap verebilirlik, seffaflik, kisisel verilerin dogru ve gilincel
olmasi, kisisel veri kullanim amacinin belirli ve sinirli olmasi

ilkeleriile veri gtivenligi yaklasimina dayali olmalidir.

- Kisisel verilerin islenmesinde; potansiyel risklerin onlen-
mesi ve azaltilmasi lizerine odaklanan, insan haklarini, de-
mokrasinin isleyisini, sosyal ve etik degerleri de goz oniinde
bulunduran bir bakis agisi benimsenmelidir.

« Veri isleme faaliyetinin bireyler ve toplum uzerine etkileri
degerlendirildiginde ilgili kisi agisindan kontroli miimkiin
olmalidir.

- Kisisel veriisleme temelli yapay zeka ¢alismalarinda, kisisel
verilerin korunmasi agisindan yuksek risk ongoruluyorsa,
mahremiyet etki degerlendirmesi uygulanmali ve veri is-
leme faaliyetinin hukuka uygunluguna bu cercevede karar
verilmelidir.

- Kisisel veri isleme esasli yapay zeka calismalarinda ilk asa-
madan itibaren kisisel verilerin korunmasi mevzuatina
uyum saglanmali ve tiim sistemler tasarimdan itibaren veri
koruma ilkesine gore gelistirilmeli ve yonetilmelidir. Bu
kapsamda her projeye ozel bir veri koruma uyum programi

olusturulmali ve uygulanmalidir.

- Kisisel veriisleme esasli yapay zeka teknolojileri gelistirilir-
ken ve uygulanirken ozel nitelikli kisisel veri isleniyorsa ozel
veri koruma kurallari oldugu goz oniine alinarak teknik ve
idari tedbirler daha siki sekilde uygulanmalidir.
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- Yapay zeka teknolojilerinin gelistirilmesi ve uygulanmasinda
ayni sonuca kisisel veri islenmeksizin ulasilabiliyorsa, ve-
rilerin anonim hale getirilerek islenmesi yontemleri tercih

edilmelidir.

- Kisisel veri isleme esasli yapay zeka calismalarinin farkli
paydaslarinin veri sorumlusu veya veri isleyen olma statu-
leri projenin basinda belirlenerek aralarindaki hukuki iligki

veri koruma mevzuati ile uyumlu hale getirilmelidir.

Gelistiriciler, Ureticiler ve Servis Saglayicilar igin
Tavsiyeler

« Tasarimda, ulusal ve uluslararasi diizenleme ve/veya belge-
lerle tutarli olarak kisisel veri mahremiyetini esas alan bir

yaklasim gozetilmelidir.

- Temel hak ve ozgurlikler Gzerindeki muhtemel olumsuz so-
nuglar gozetilerek, uygun risk onleme ve azaltma tedbirle-

rine dayali ihtiyatli bir yaklasim benimsenmelidir.

- Veri toplama da dahil olmak uzere veri islemenin her asa-
masinda, temel hak e ozgurlukler gozetilerek, ilgili kisiler
uzerinde meydana gelebilecek ayrimcilik riski veya diger

olumsuz etkiler ve on yargilar onlenmelidir.

+ Kullanilan kisisel verilerin kalitesi, niteligi, kaynagi, miktari,
kategori ve icerigi degerlendirilerek asgari veri kullanimina
gidilmeli; gelistirilen modelin dogrulugu sirekli izlenmeli-
dir.
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- Baglamindan koparilmis algoritma? modelleri, bireyler ve

toplum Uzerinde olumsuz etkilere sebep olma riski agisin-
dan dikkatle degerlendirilmelidir.

- insan haklar temelli, etik ve sosyal yonelimli yapay zeka

uygulamalarinin tasarlanmasina ve potansiyel onyargilarin
tespit edilmesine katkida bulunabilecek akademik kurum-
larla irtibata gegilmeli; seffaflik ve paydas katiliminin zor
olabilecegi alanlarda tarafsiz uzman kisi ve kuruluslarin go-
rusu alinmalidir.

- Bireylere, goruslerini ve kisisel gelisimlerini etkileyen tek-

nolojilere dayali islemelerle ilgili itiraz hakki taninmalidir.

- Yapay zeka sistemlerinin kisisel verileri analiz etme ve kul-

lanma glicii goz online alindiginda, kisisel verilerin islenme-
sinde, ilgili kisilerin ulusal ve uluslararasi mevzuattan dogan
haklari korunmalidir.

- Uygulamalardan ozellikle etkilenmesi muhtemel olan birey-

lerin ve gruplarin aktif katiimina dayali risk degerlendirmesi
tesvik edilmelidir.

- Bireylerin munhasiran kendi gorusleri dikkate alinmaksizin

otomatik islemeye dayali olarak kendilerini etkileyecek bir
karara maruz kalmamalarini saglayacak lriin ve hizmetler

tasarlanmalidir.

2

Baglamindan koparilmis algoritma, Baslangicta belirli bir yapay zeka
modeli icin tasarlanmis algoritmalarin amaci disinda farkli bir amag
yada yapay zeka modelinde kullanilmasini ifade eder.
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- Uretimde kisilik haklarina daha az miidahale eden alterna-
tifler de sunulmali, kullanicilarin se¢im yapma ozgurlugu
guvence altina alinmalidir.

- Urlin ve hizmetlerin tasarimindan baslayarak yasam dongii-
su boyunca kisisel verilerin korunmasi hukukuna uygunluk
acgisindan tum paydaslar icin hesap verebilirligi saglayacak
algoritmalar benimsenmelidir.

+ Kullanicinin veri isleme faaliyetini durdurabilme hakki ta-
ninmali ve kullanicilara ait verilerin silinmesi, yok edilmesi
veya anonim hale getirilmesi imkani tasarlanmalidir.

- Uygulama ile etkilesime giren kisiler, kisisel veri isleme faali-
yetinin gerekgeleri, kisisel verilerin islenmesinde kullanilan
yontemlerin detaylari ile muhtemel sonuclari hakkinda ay-
dinlatilmali ve gerekli haller igin etkili bir veri isleme onay
mekanizmasi tasarlanmalidir.

Karar Alicilar icin Tavsiyeler

- Hesap verebilirlik ilkesi tim asamalarda gozetilmelidir.

- Kisisel verilerin korunmasina yonelik risk degerlendirme
prosedirleri benimsenmeli ve sektor/uygulama/donanim/
yazilim temelinde bir uygulama matrisi olusturulmalidir.

- Davranis kurallari ve sertifikasyon mekanizmalari gibi uygun
onlemler alinmalidir.

- Yapay zeka modellerinin farkli bir baglam veya amag igin
kullanilip kullanilmadigini izlemek lizere karar alicilar tara-
findan yeterli kaynak ayrilmalidir.
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- Karar alma sureclerinde insan mudahalesinin rolu tesis
edilmelidir. Bireylerin, yapay zeka uygulamalari ile sunulan

onerilerin sonucuna givenmeme ozgirligu korunmalidir.

- llgili kisilerin temel hak ve dzgirliiklerini dnemli 6lciide
etkileme ihtimali ortaya ¢iktiginda denetim otoritelerine?
mutlaka bagvurulmalidir.

- Denetim otoriteleri ve yetkili diger kuruluslar arasinda, veri
mahremiyeti, tiiketicinin korunmasi, rekabetin gelistirilmesi ve
ayrimcilikla mucadele konularindaisbirligi tesvik edilmelidir.

- Denetim Otoriteleri, Yapay zeka alaninda diizenleme ve/
veya denetleme yapmaya yetkili kurum ve kuruluslari ifade
eder.

- Yapay zeka uygulamalarinin insan haklari, etik, sosyolojik ve
psikolojik etkilerini 6lgme temelli uygulama arastirmalari
desteklenmelidir.

- Bireyler, gruplar ve paydaslar bilgilendirilerek yapay zekanin
buyuk veri sistemleri ile birlikte, sosyal dinamikleri sekil-
lendirmede ve onlari etkileyen karar verme sureclerinde
oynayacagl roliin tartisilmasi konusunda aktif olarak yer
almalari saglanmalidir.

- Verilerin guvenli, adil, yasal ve etik paylasimini destekleyen
dijital ekosistemin olusturulabilmesi icin acik yazilim ta-
banli uygun mekanizmalar tesvik edilmelidir.

% Denetim Otoriteleri, Yapay zeka alaninda dizenleme ve/veya denetleme
yapmaya yetkili kurum ve kuruluslari ifade eder.
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- lgili kisiler bakimindan yapay zeka uygulamalarini ve etki-
lerini anlama konusunda farkindaligr artirmak icin dijital
okuryazarlik ve egitim kaynaklarina yatirim yapilmalidir.

+ Uygulama gelistiriciler i¢in kisisel verilerin korunmasi far-
kindaligi olusturmak baglaminda veri mahremiyeti cerce-
vesinde egitimler tesvik edilmelidir.

Kaynaklar

Asagidaki dokimanlarin da okunup degerlendirilmesi oneril-
mektedir:

- 6698 Kisisel Verilerin Korunmasi Kanunu

- 108 sayili Avrupa Konseyi Kisisel Verilerin Otomatik isleme
Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sozlesmesi

- Avrupa Konseyi insan Haklari ve Hukukun Ustiinligi Genel
Mudurligi tarafindan yayinlanmis olan “Yapay Zeka Ve Kisisel
Verilerin Korunmasi Rehber ilkeleri”

(https://rm.coe.int/guidelines-on-artificial-intelligen-
ce-and-data-protection/168091f9d8)

- OECD Yapay Zeka Konseyi Onerileri

(https://legalinstruments.oecd.org/en/instruments/OECD-LE-
GAL-0449)

- Avrupa Konseyi'nin “Glivenilir Yapay Zeka icin Taslak Etik Ku-

rallan”

(https://ec.europa.eu/newsroom/dae/document.cfm?doc_
id=60419)
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- Avrupa Komisyonu Yapay Zekaya iliskin Beyaz Kitabi

(https://ec.europa.eu/info/sites/info/files/commission-whi-
te-paper-artificial-intelligence feb2020_en.pdf)

- Avrupa Komisyonu Yapay Zekaya iliskin Beyaz Kitabi’'na iliskin
4/2020 sayili EDPS (Avrupa Veri Koruma Denetgisi) Goriisii

(https://edps.europa.eu/sites/edp/files/publicati-
on/20-06-19_opinion_ai_white_paper_ en.pdf)
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