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TANIMLAR

Dokimanda yer alan;

ilgili Kisi: Kisisel verisi islenen gercek kisiyi,

Kanun: 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nu,
Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye ilis-
kin her turlu bilgiyi,

mak uzere cesitli yazilim ve uygulamalari tasarlayan ve gelis-
tiren gercek veya tuzel kisiyi,
Mobil Uygulama Saglayicisi: Kullanicilara veya kuruluslara in-

ternet izerinden mobil uygulamalara ve ilgili mobil hizmetlere
erisim imkani sunan gercek veya tuzel kisiyi,

Sicil: Veri Sorumlulari Sicilini,

Uygulama Magazasi: Kullanicilarin gesitli mobil uygulamalari
ucretliya da ucretsiz olarak indirebildikleri cevrim i¢i uygulama
dagitim platformunu,
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VERBIS: Veri Sorumlulari Sicil Bilgi Sistemini,

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak
onun adina kisisel verileri isleyen gercek veya tiizel kisiyi,

Veri Sorumlusu: Kisisel verilerin isleme amaclarini ve vasitala-
rini belirleyen, veri kayit sisteminin kurulmasindan ve yonetil-
mesinden sorumlu olan gercek veya tiizel kisiyi

ifade eder.
AMAC VE KAPSAM

Hayatin bircok alaninda kolaylik ve erisilebilirlik saglayan mobil
cihazlar modern yasamin ayrilmaz bir pargasi haline gelmistir.
Tasinabilir olma ozelligi ile on plana ¢ikan ve kablosuz iletisim
teknolojileri araciligiyla internete veya diger aglara baglanabi-
len elektronik aygitlar olan mobil cihazlar; akilli telefon, tablet,
dizsti bilgisayar ve giyilebilir teknoloji gibi triin kategorilerini
temsil etmektedir. Bu dokiimanda ise akilli telefonlar ve tablet-
lerde kullanilan mobil uygulamalar araciligiyla gerceklestirilen
kisisel veri isleme faaliyetlerine odaklanilmistir.

Glnumiuzde gelinen noktada dijital altyapinin hizli bir sekilde
buyumesi ve mobil cihazlarin genel kullaniminin artmasiyla
birlikte mobil uygulamalar da glinlik yasantimizin vazgecil-
mez unsurlari arasina girmistir. Mobil cihazlarda calisacak se-
kilde tasarlanmis yazilim programlari olarak ifade edilebilecek
mobil uygulamalar, hava durumunu kontrol etmekten gercek
zamanli haber guincellemelerini almaya, bankacilik islemleri
gerceklestirmekten saglik durumunun takibine ve sosyal med-
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ya kullanimindan cevrim ici alisveris yapmaya kadar akla ge-
lebilecek pek ¢ok konuda hizmet sunmakta ve gunlik hayatin
bircok alaninda bireylere cesitli kolayliklar saglamaktadir.

icinde bulundugumuz cagin teknolojik dinamiklerinde, bi-
reyler mobil cihazlarini her daim yanlarinda bulundurmakta
ve cesitli kisisel verilerini uzun sureler boyunca cihazlarinda
muhafaza etme egilimi gostermektedirler. Glinimiizde mobil
cihazlarin mikrofon, kamera, ivmedlger, GPS, Wi-Fi ve Bluetooth
gibi bircok sensore sahip oldugu, islemcileri ve yerel depolama
kabiliyeti gibi teknik ozelliklerinde gelisme saglandigi, mobil
uygulama gelistiricileri tarafindan bulut hizmetlerinin yaygin
sekilde kullanildigi ve mobil cihazlarin kullanicinin neredey-
se tim yasaminin ayrilmaz bir parcasi haline geldigi dikkate
alindiginda, mobil uygulamalarda bireylerin kisisel verilerinin
korunmasinin kritik bir oneme sahip oldugu yadsinamaz.

Bilindigi lizere, kisisel verilerin korunmasi bireyin mahremiye-
tinin korunmasina hizmet etmektedir. Dolayisiyla kisisel veri-
lerin korunmasi hususunu teknolojik gelismelerin bir parcasi
haline getirmek, bireyin mahremiyetinin korunmasi bakimin-
dan elzemdir. Bu dokiimanda, mobil uygulamalarda mahre-
miyetin korunmasina yonelik mevcut ve potansiyel risklerin
ele alinmasi ile akilli telefonlar ve tabletlerde kullanilan mo-
bil uygulamalar araciligiyla gerceklestirilen kisisel veri isleme
faaliyetleri bakimindan ilgili kisi ve veri sorumlusu niteligini
haiz aktorlere yonelik genel nitelikli tavsiyelerde bulunulmasi
amaclanmaktadir.
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A. MOBIL UYGULAMALARDA ISLENEN
KiSISEL VERILER

Bir lilkede yurirlikte olan veri koruma mevzuatinin uygulan-
masina iliskin ilk kosul, ilgili faaliyet kapsaminda bireylerin
“Risisel veri”lerinin islenmis olmasidir.

Ulkemizde yiiriirliikte olan 6698 sayili Kisisel Verilerin Korun-
masi Kanunu’'nun (Kanun) 3'tinci maddesinin (1) numarali fik-
rasinin (d) bendi uyarinca kisisel veri, “Rimligi belirli veya be-
lirlenebilir gercek Risiye iliskin her tirli bilgi”yi ifade etmekte
olup “Risisel verilerin islenmesi” kavrami ise anilan maddenin
(e) bendinde, “Risisel verilerin tamamen veya kismen otomatik
olanyada herhangi bir veri Rayit sisteminin parcasi olmak kay-
diyla otomatik olmayan yollarla elde edilmesi, Raydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden du-
zenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edi-
lebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin
engellenmesi gibi veriler lizerinde gerceklestirilen her tiirli
islem” seklinde tanimlanmaktadir.

Mobil uygulamalarda, kullanici deneyimini zenginlestirmek, is-
levsellik saglamak, sunulan hizmeti iyilestirmek ve pazarlama
stratejileri olusturmak gibi amaclar dogrultusunda hem kisisel
veriler hem de kisisel veri niteligini haiz olmayan ¢esitli veriler
islenebilmektedir. Bu kapsamda, uygulamanin islevselligine,
tasarimina ve kullanicinin verdigi izinlere gore degiskenlik gos-
terecek sekilde, mobil uygulamalar tarafindan islenen kisisel
verilerden bazilari asagidaki sekilde ornek gosterilebilir:
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Kimlik bilgileri (ad ve soyadi, T.C. kimlik numarasi,
dogum tarihivb.),

@ Uyelik bilgileri (kullanici adi, parola vb.),
Q

iletisim bilgileri (ev adresi, telefon numarasi, e-pos-
ta adresi vb.),

Finansal bilgiler (IBAN, kredi karti numarasi vb.),

Cevrim i¢i tanimlayicilar (IP adresi', MAC? adresi,

E) IMER ve IMSI* numarasi, cihazda yiiklii uygulama

listesi araciligiyla parmak izi ¢ikarilmasi® ¢, vb.),

Q Kullanici etkilesimleri (arama ge¢misi, uygulama ici
» | satin alimlar vb.),

YIP Adresi (Internet Protocol Address), cihazlarin ag tizerinde birbirleriyle veri
alisverisi yapmalarini saglayan bir protokol olarak tanimlanabilmektedir.

2 MAC Adresi (Media Access Control) / (Tekil Ag Cihaz Numarasi),bir ag cihazini
benzersiz olarak tanimlayan fiziksel adres seklinde tanimlanabilmektedir.

* IMEl Numarasi (International Mobile Equipment Identity) / (Uluslararasi
Mobil Cihaz Kodu): Mobil cihazlara ait uluslararasi elektronik kimlik bil-
gisini gosteren numara. (Elektronik Kimlik Bilgisini Haiz Cihazlarin Kayit
Altina Alinmasina Dair Yénetmelik, Madde 4 (1)(g).

4 IMSI Numarasi (International Mobile Subscriber Identity) / (Uluslararasi
Mobil Abone Tanimlayicisi): GSM mobil sistemlerinde SIM karticin tanim-
layici sayi dizisi. (Elektronik Kimlik Bilgisini Haiz Cihazlarin Kayit Altina
Alinmasina Dair Yonetmelik, Madde 4 (1)(0).

> Achara, J.P./Acs, G./Castelluccia, C.: On the Unicity of Smartphone Applica-
tions, Proceedings of the 14th ACM Workshop on Privacy in the Electronic
Society (2015), (https://api.semanticscholar.org/CorpuslD:15723203), s. 2.

® Pham, A.: Privacy-Enhancing Technologies for Mobile Applications and
Services (2019), (https://api.semanticscholar.org/CorpusID:86537250).
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@O Konum bilgisi,

P Telefon rehberi veya uygulamalardaki arkadas lis-
= | teleri,

Biyometrik veriler (yliz tanima verisi, parmak izi ve-

= risi, ses izi biyometrisi vb.),

Uygulamanin saglikile ilgili olmasi durumunda sag-
w lik verileri (kalp atis hizi, uyku diizeni vb.),

Sesli komutlar veya mesajlasma uygulamalari ara-
ciligiyla toplanan isitsel veriler,

Cihazin kamerasi ve galerisine erisim izni verilme-
m siyle toplanan gorsel veriler,
=
v
N~ ]

4 Mesajlasma platformlarindan toplanan metin veri-

leri.

Bu kapsamda ornegin, uygulamalarin kisinin telefon rehberine
veya diger uygulamalardaki arkadas listelerine erisimi, bire-
yin kendisi ve rehberindeki ya da kullandigi uygulamalardaki
arkadas listelerindeki kisilerin sosyal baglantilari hakkinda
bilgi sunabilmektedir. Konum bilgisi ise kullanicilarin etkin-
lik kaliplarini ve aliskanliklarini ortaya ¢ikarabilmekte ve di-
geryandan kullaniclyi tanimlama amaciyla basvurulan ¢evrim
ici tanimlayici degerleri ile kullanici hakkinda detayli profiller
olusturulabilmektedir.
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Kisisel verilerin daha siki tedbirlerle korunmasini gerektiren bir

veri kategorisi olarak “6zel nitelikli (hassas) Risisel veriler” ise
baskalari tarafindan ogrenildikleri takdirde bireyin magdur olma-
sinaya daayrimciliga maruz kalmasina neden olabilecek nitelik-
teki veriler olarak kabul edildiginden, bu tiir verilerin diger kisisel
verilere gore cok daha siki sekilde korunmasi gerekmektedir.

Bu nedenle Kanun'da bu verilere 6zel bir onem atfedilmekte
ve hangi kisisel verilerin ozel nitelikli kisisel veri sifatini haiz
oldugu ve ozel nitelikli kisisel verilerin islenme sartlari Ka-
nun’da ayrica diizenlenmektedir. Bu cercevede Kanun'un 6'nci
maddesinin (1) numarali fikrasinda kisilerin irki, etnik kdkeni,
siyasi disuncesi, felsefi inanci, dini, mezhebi veya diger inancg-
lari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, sagligi,
cinsel hayatli, ceza mahkimiyeti ve glivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri, sinirli sayma yoluyla,
ozel nitelikli kisisel veriler olarak sayilmaktadir.

Bu kapsamda ornegin, ses tanima uygulamalarinda ses izi bi-
yometrisi kullanilmasi suretiyle kisi hakkinda biyometrik veri
toplanabilmektedir” Saglik uygulamalarinda ise dogrudan
saglik verisi toplanmakla birlikte bazi durumlarda fotograflar,
mesajlar ve kullanici girisleri gibi ogeler de ozel nitelikli kisisel
veriicerebilmektedir. Ayrica gorseller, bazi durumlarda kisilerin

etnik kokenini veya irkini; mesajlar ise kisilerin inancini, siyasi

duslincesini veya saglik durumunu ortaya ¢ikarabilmektedir.

" Office of the Privacy Commissioner of Canada/Office of the Information
and Privacy Commissioner of Alberta/Office of the Information&Privacy
Commissioner for British Columbia: Seizing Opportunity: Good Privacy
Practices for Developing Mobile Apps (2012), https://www.priv.gc.ca/
en/privacy-topics/technology/mobile-and-digital-devices/mobileapps/
gd_app_201210/,5.3.






B. MOBIL UYGULAMALARDA VERI
SORUMLUSU-VERI ISLEYEN®

Mobil uygulamalar s6z konusu oldugunda, kisisel verilerin is-
lenmesi ve korunmasi sureclerinde; uygulama saglayicisi, uy-
gulama gelistiricisi, reklam agi, uygulama magazasi kurulusu,
isletim sistemi saglayicisi, kiitiphane saglayicisi ve cihaz lre-
ticisi basta olmak tzere bircok aktore sorumluluk dusmektedir.

Genellikle uygulama saglayicisi, kullanicilarin kisisel verilerini
kendi amaglari dogrultusunda kullandigi ol¢ude, kisisel veri-
lerin islenmesinde Kanun kapsaminda veri sorumlusu olarak
kabul edilecektir. Ancak mobil uygulamalarda toplanan kisisel
veriler bakimindan birden fazla veri sorumlusu ortaya ¢ikmasi
ihtimali de bulunmaktadir. Bu kapsamda mobil uygulamanin,
tug¢lincl taraf bir hizmeti uygulamasina entegre ettigi durumda
(6rnegin, dolandiriciligin 6nlenmesi amaciyla iki faktorlii kim-
lik dogrulama yapmak tizere ligtincu taraf hizmet saglayicinin
mobil uygulamaya dahil olmasi ya da mobil uygulamada yer
alan reklam aglari) birden fazla veri sorumlusu ortaya ¢ika-

& Bu bolimde yer verilen senaryolar 6rnek niteligindedir. Kisisel Verileri Ko-
ruma Kurulu, kendisine intikal ettirilen sikayet tizerine veya ihlal iddiasini
6grenmesi durumunda resen yapacagi incelemede, mobil uygulamalar
araciligiyla gerceklestirilen kisisel veri isleme faaliyetleri bakimindan
somut olayin 6zelliklerini g6z éninde bulundurarak degerlendirmesini
yapacaktir.
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bilecektir. Cihazda yiklu uygulamalar kullanildiginda, isletim
sistemi saglayicisi verileri bir araya getirebilir® ve kullanicinin
cihazindaki uygulamalardan topladigi kisisel verileri kendi
amaglari dogrultusunda kullanabilir. Boyle bir durumda, isle-
tim sistemi saglayicisinin veri sorumlusu olmasi ihtimali glin-

deme gelecektir.

Uygulama saglayicisi ve gelistiricisinin ayri kuruluslar oldugu
bir durumda, uygulama saglayicisi ile gelistiricisi arasindaki
sozlesmeye gore, uygulama gelistiricisinin kisisel veri isleme-
de yalnizca teknik bir rol Ustlenmesi ve kendi amaglari dog-
rultusunda kisisel veri islememesinin glivence altina alinmasi
halinde, uygulama gelistiricisi veri isleyen olarak nitelendi-
rilebilecektir. Diger yandan, mobil uygulamalardan toplanan
kisisel veriler genellikle bulutta depolanmakta olup uygulama
gelistiricisi tarafindan kullanilan bulut hizmetleri s6z konusu
oldugunda da veriisleyen sifatinin ortaya ¢ikmasi ihtimali glin-
deme gelebilecektir.

? The European Union Agency for Network and Information Security (ENI-
SA): Privacy and Data Protection in Mobile Applications: A Study on the
App Development Ecosystem and the Technical Implementation of GDPR
(2017), https:// www.enisa.europa.eu/publications/privacy-and-da-
ta-protection-in-mobile-applications ,s.16.
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C.BIREYLERE YONELIK TAVSIYELER

1. Mobil Uygulama Yiiklenmeden Once Dikkat Edilmesi Gere-

kenler

Uygulamanin glvenilir bir kaynaktan geldiginden
emin olunmali ve uygulama, glivenilir oldugu deger-
lendirilen platformlar (6rnegin, uygulama magaza-
lar) tizerinden cihaza indirilmelidir. Zira cihazin lreticisi veya
isletim sistemi tarafindan saglanan resmi uygulama magazalari
veya mobil uygulama saglayicisinin resmi internet sitesi gibi
daha guvenilir kaynaklarin kullanilmasi, tehlikeli olabilecek

uygulamalarin cihaza yuklenmesi riskini azaltabilecektir.

Bir uygulama yuklenmeden once uygulamanin ge-
listiricisi hakkinda bilgi edinilmeli ve uygulama adi-
# nindogrulugundan emin olunmalidir. Bu cercevede,
resmiolarak yayimlanan uygulamalari taklit eden ve

kaynagi bilinmeyen uygulamalardan uzak durulmalidir.

I‘IA\:‘ Uygulamanin islevselligi ile giivenilirligi hakkinda
@ENgf fikir edinmek icin uygulamaya yonelik kullanici yo-

rumlarinin ve uygulamanin kullanicilardan aldigi
puanin kontrol edilmesi faydali olacaktir. Bununla birlikte yiik-
sek uygulama puaninin ve olumlu yorumlarin bir uygulamayi

mutlak surette glivenilir hale getirmedigi de unutulmamalidir.

Uygulama yuklenmeden once hangi verilere erisim izni isten-

digi kontrol edilmeli ve uygulamanin gizlilik politikasi gozden
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gecirilmelidir. Uygulamanin sundugu hizmet ile her-

Q hangi bir iliskisi bulunmayan kisisel veri taleplerine
‘ karsi dikkatli olunmalidir. Hizmetin sunulmasi icin
gerekli olandan daha fazla kisisel veri talep edilmesi duru-
munda, bu uygulamaya gercekten ihtiya¢ duyulup duyulma-

dig1 degerlendirilmeli ve gerekiyorsa alternatif uygulamalar
arastirilmalidir.

2. Mobil Uygulamanin Kullanilmasi Siirecinde Dikkat Edilmesi
Gerekenler

« Uygulamanin kullanimi sirasinda talep edilen izinler konu-
sunda da dikkatli olunmalidir. Ornegin; bir navigasyon uy-
gulamasinda kullaniciya dogru yon ve konum bilgilerinin
saglanabilmesiicin kullanicinin “anlik konumunu” kullanma
izni istenmesi veya bir fotograf diizenleme uygulamasinda,
fotograflara erisim izni istenmesi olagan bir durum olarak
kabul edilmektedir. Ancak bazi uygulamalarda, uygulamanin
belirli bir islevselligi icin ihtiya¢ duyulmayan verilere erisim
icin ilave izinler de istenebilmektedir. Kullanim sirasinda
uygulama tarafindan talep edilen izinler konusunda, mah-
remiyetin korunmasina yonelik endise duyulmasi halinde
erisim isteklerinin reddedilmesi ve alternatif bir uygulama
arastirilmasi hususunun degerlendirilmesi faydali olacaktir.

+ Konum, ses ve gorunti verileri elde eden mobil cihaz aragla-
rina surekli erisilmesine iliskin izinlerin, soz konusu verilerin
kullanim amaglari dikkate alinarak degerlendirilmesi uygun
olacaktir.
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O Her zaman izin ver
@ Yalnizca uygulama kullanirken izin ver
(O Reddet

+ Uygulamalara giris yapmak i¢in sosyal medya hesaplarinin
kullanilmasindan kaginilmalidir. Zira bir uygulamada kulla-
nicinin sosyal ag hesabina iliskin bilgiler ile oturum agilmasi,
kimi durumlarda uygulamanin ilgili sosyal ag hesabindan
bilgi toplamasina olanak taniyabilmekte ve hesaplari teh-
ditlere karsi daha savunmasiz hale getirebilmektedir.

L& X &% X _ J (

+ Uygulamalara giris yapmak icin kullanilacak parolalar olus-
turulurken, kisisel bilgilerle iliskili ve kolay sekilde tahmin edi-
lebilecek rakam ya da harf dizileri yerine buyuk-kuguk harf,
rakam ve sembolleri icerecek sekilde glicli kombinasyonlar
tercih edilmelidir. Mimkiin oldugu durumlarda her hesap icin
farkli parola olusturulmali ve ¢ok faktorli dogrulama etkin
hale getirilmelidir.
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« Guncel olmayan yazilimlara sahip uygulamalar, saldiriya ug-
rama riskiyle daha fazla karsi karsiya kalabileceginden uygu-
lamalar guncel tutulmalidir. Ayarlarin ve yapilandirmalarin

degismediginden emin olmak i¢in glincelleme yapildiktan
sonra gizlilik ayarlari kontrol edilmelidir.

- ihtiyac duyulmayan ve kullanilmayan uygulamalar mobil ci-
hazlarda bulundurulmamalidir.
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C. KISISEL VERI ISLEYEN TARAFLARA
YONELIK TAVSIYELER

Mobil uygulamalarin gelistirilmesi, kullanima sunulmasi ve il-
gili kisiler tarafindan kullanilmasi stireclerinde farkli paydas-
larin veri sorumlusu veya veri isleyen olma statuleri kisisel
veri isleme faaliyetine baslanmadan once belirlenmelidir. Bu
kapsamda, her bir paydasin veri koruma mevzuati baglamin-
daki sorumlulugu ve paydaslar arasindaki hukuki iliski netles-
tirilerek Kanun ve ikincil mevzuata uyum saglanmalidir.

1. Genel ilkelere Uyumluluk

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun “Genel ilke-
ler” baslikli #'lincii maddesinde kisisel verilerin ancak bu Ka-
nun’da ve diger kanunlarda ongoriilen usul ve esaslara uygun

olarak islenebilecegi ve kisisel verilerin islenmesinde;
a) Hukuka ve diristliik kurallarina uygun olma,
b) Dogru ve gerektiginde giincel olma,
c) Belirli, acik ve mesru amaclar icin islenme,
¢) islendikleri amacla baglantili, sinirli ve 6l¢iilii olma,

d) ilgili mevzuatta 6ngoriilen veya islendikleri amac icin ge-
rekli olan sure kadar muhafaza edilme
seklinde sayilan ilkelere uyulmasinin zorunlu oldugu duzen-

lenmektedir. Anilan madde hukmiinden agik¢a anlasilacagi

tizere, kisisel verilerin islenmesinde her hal ve sartta Kanun'un
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#'linci maddesinde sayilan ilkelere uyulmasi hukuki bir gerek-
lilik olup mobil uygulamalar vasitasiyla islenen kisisel veriler
de Kanun'un bahse konu maddesinde diizenlenen ilkelere uy-
gun sekilde islenmelidir.

a) Hukuka ve Diiriistliik Kurallarina Uygun Olma ilkesi

Hukuka ve durustluk kuralina uygun olma ilkesi, kisisel verile-
rinislenmesinde kanunlarla ve diger hukuksal diizenlemelerle
getirilen ilkelere uygun hareket edilmesi zorunlulugunu ifade
etmektedir. Durustlik kuralina uygun olma ilkesi uyarinca veri
sorumlusu, veri islemedeki hedeflerine ulasmaya calisirken,
ilgili kisilerin ¢ikarlarini ve makul beklentilerini dikkate almali-
dir. Diger bir ifadeile, ilgili kisinin beklemedigi ve beklemesinin
de gerekmedigi sonuclarin ortaya ¢ikmasini onleyici sekilde
hareket etmesi gerekmektedir. Ayrica ilke uyarinca, ilgili kisi
icin s0z konusu veri isleme faaliyetinin seffaf olmasinin saglan-
masi ve bilgilendirme yikimliligline uygun hareket edilmesi
gerekmektedir.

Bu kapsamda uygulama gelistiricileri ile saglayicilarinin kisisel
veri islemeye baslamadan once islemenin bir hukuki sebebinin
olup olmadigini sorgulamalari, mobil uygulamalarda islenen
kisisel veriler konusunda durust ve seffaf olmalari, bireylerin
haklarini kullanabilmelerine imkan saglamalari ve bu haklarin
kullanimini destekleyen surec ve tasarimlari uygulamaya koy-
malari beklenmektedir.

Mobil ortamda karsilasilan en onemli sorunlardan birisi, izin
mimarilerinin uygulamaya ve uygulamaya entegre ucuncu
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taraflara ayri ayri izin verme imkani saglamamasidir’® Bazen
bir uygulama, yalnizca Ucguncu bir taraf belirli bir veri turtine
erismek istedigi veya bu veriye ihtiya¢ duydugu i¢in cihazdaki
bu veri turline erisim talebinde bulunabilir. Uygulamada fay-
dalanilan uglnci taraf islemeleri hakkinda seffaf olunmasi ve
uygulamaya entegre edilen tglincu taraf hizmet araciligiyla ki-
siselveriislenmesinde hukuki bir sebep bulunmadigi takdirde
bu hizmetin uygulamada kullanilmamasi nem tasimaktadir.

Gunumiuizde mobil cihazlar, ses kontrol asistanlari
tarafindan desteklenerek sesli komut ile calisabilmekte ve bu
asistanlar aktive edildiginde tlim sozlu iletisime erisebilmek-
tedirler. Bu kapsamda, islenen kisisel veriler hakkinda seffaf-
lik saglanmasi gerekmektedir. Diger taraftan, mobil uygulama
itk kullanima baslandiginda, bu 6zelligin cihazda kural olarak
acik sekilde gelmesi, hukuka ve durustluk kurallarina uygun
olma ilkesine aykirilik teskil edebilecektir. Ote yandan 6rne-
gin, cep telefonu masanin uzerinde dururken yahut kisinin
cebinde veya cantasinda iken mikrofona erisim saglanmasi
yerine, kullanici cihazi aktif bir sekilde kullanirken mikrofona
erisim saglanmasi gibi onlemlerle, kisisel verilerin islenme-

sinde kullanicinin makul beklentisi karsilanabilecektir.

Adim sayarak ve uyku duzeni ile beslenme alis-
kanliklarini izleyerek bireylerin fiziksel aktivite seviyelerini
takip eden bir mobil uygulamanin, elde ettigi bu verilere
iliskin istatistiki bilgiler olusturmanin yaninda, kullanicilara

10 ENISA, a.g.e., 5.20.
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egzersiz yapmalarini hatirlatmak suretiyle de s6z konusu
verileri islemesinin mobil uygulamanin kullanim amaciyla
uyumlu oldugu soylenebilecektir. Ayni dogrultuda, kullani-
cilar da bu durumu memnuniyetle karsilayabilirler. Ancak,
bahse konu mobil uygulama saglayicisinin saglik sigortasi
hizmeti sunmasi ve mobil uygulama uzerinden topladigi
kisisel verilerden sigorta primi hesaplamada yararlanmasi,
kullanicinin makul beklentisinin asilmasi nedeniyle, duriist-

lik kuralina aykirilik teskil edebilecektir
b) Dogru ve Gerektiginde Giincel Olma ilkesi

Kisisel verilerin dogrulugunun ve giincelliginin 6nemini vurgu-
layan “dogru ve gerektiginde glincel olma” ilkesi ile 6698 sa-
yili Kanun’da ongorilen ilgili kisinin verilerinin duzeltilmesini
talep etme hakki uyumludur. Kisisel verilerin dogru ve giincel
bir sekilde tutulmasi, veri sorumlusunun c¢ikarina uygun ol-
dugu gibi ilgili kisinin temel hak ve ozgurliklerinin korunmasi
acgisindan da gereklidir. Kisisel verilerin dogru ve gerektiginde
glincel olmasinin saglanmasi noktasinda aktif 6zen yikimlu-
ligl; veri sorumlusu eger bu verilere dayali olarak ilgili kisiyle
alakali bir sonug ortaya koyuyor ise gecerlidir. Bunun disinda
veri sorumlusu her zaman ilgili kisinin bilgilerinin dogru ve

guincel olmasini temin edecek kanallari agik tutmalidir.

' World Intellectual Property Organization (WIPO): A Guide to Data Pro-
tection in Mobile Applications (2021), (https://www.wipo.int/export/
sites/www/ip-development/en/agenda/docs/wipo-guidedata- protecti-
on-mobile-apps.pdf), s. 24.
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S0z konusu ilke mobil uygulamalar baglaminda degerlendi-
rildiginde, kullanicilara kisisel verilerini diizeltme imkani ta-
ninmall ve uygulamanin tasarimi surecinde bu hususun goz
onunde bulundurulmasi suretiyle uygulama icerisinde uygun
yontemlerle bu imkanin kullanilmasi saglanmalidir. Diger yan-
dan, guncelligini yitirmis kisisel verilerin kimlik hirsizligi riski
ortaya ¢ikarabilecegi unutulmamalidir?

Bir mobil uygulamaya lye olunmasi esnasinda
kullanici tarafindan e-posta ve telefon numarasi bilgilerinin
girildigi ancak s6z konusu mobil uygulamada bu bilgiler icin
herhangi bir dogrulama yapilmadigi ve kullanicilara uygu-
lamaiginden bu bilgileri glincelleme firsati sunulmadigi bir
durumda; kullanici, tiyelik esnasinda e-posta adresini seh-
ven hatali girmis ve mobil uygulama tzerinden gercekles-
tirdigi alisverise iliskin siparis bilgileri bu e-posta adresine
gonderilmisse kisisel verilerin tiguncu bir kisiye ifsa olmasi
ihtimali gindeme gelebilecektir. Dolayisiyla bu uygulama,
eger kullanicinin e-posta adresini dogrulamis olsaydi bu
tur bir ifsa ortaya ¢ikmayacak ve so0z konusu ilkeye uygun

hareket edilmis olacaktl.

Benzer sekilde, kullanicinin belli bir stire sonra telefon numa-
rasini degistirmesi ve mobil uygulamasinin parolasini unuttu-

gu icin mobil uygulama araciligiyla parola sifirlama talebinde

12 ENISA, a.g.e, s.22.



26 | MOBIL UYGULAMALARDA MAHREMIYETIN KORUNMASINA YONELIK TAVSIYELER

bulunmasi durumunda, kullanicinin parola sifirlamasi esna-
sinda daha once girmis oldugu ve artik kullanmadigi telefon
numarasina kod gonderilmesi durumunda, kodun Ugtincu bir
kisiye mesaj olarak iletilmesi riski ortaya cikabilecektir. Eger
kullaniciya uygulama icinde telefon numarasini kontrol etme
ve guncelleme firsati sunulmus olsaydi, kullanici da guncel
olmayan telefon numarasini kontrol ederek degistirme firsa-
t1 bulabilecek ve soz konusu ilkenin geregi yerine getirilmis

olacakti.

c) Belirli, Atk ve Mesru Amaglar icin islenme ile
islendikleri Amagla Baglantili, Sinirli ve Olgiilii Olma
ilkeleri

Kanun'da duzenlenen ilkelerden bir digeri olan, kisisel veri-
lerin “belirli, agcik ve mesru amacglar icin islenme” ilkesi ise,
kisisel veri isleme faaliyetlerinin ilgili kisi tarafindan agik bir
sekilde anlasilir olmasini, kisisel veri isleme faaliyetinin hangi
hukuki isleme sartina dayali olarak gerceklestirildiginin tespit
edilmesini, kisisel veri isleme faaliyetinin ve bu faaliyetin ger-
ceklestirilme amacinin belirliligi saglayacak detayda ortaya ko-
nulmasini saglar. Amacin mesru olmasi, veri sorumlusunun is-
ledigi verilerin, yapmis oldugu is veya sunmus oldugu hizmetle
baglantili ve bunlar icin gerekli olmasi anlamina gelmektedir.

Bir diger onemliilke olan “islendikleri amagla baglantili, sinir-
li ve 6lglli olma” ilkesine gore ise, islenen veriler belirlenen

amaclarin gerceklestirilebilmesine elverisli olmalidir. Amacin
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gerceklestirilmesiyle ilgili olmayan veya sonradan ortaya ¢ik-
masi muhtemel ihtiyaglarin karsilanmasina yonelik olarak veri
islenmesi yoluna gidilmemelidir. Burada onemli olan, amaci
gerceklestirmeye yonelik yeterli verinin temin edilmesi ve
amac icin gerekli olmayan veri islemeden kaginilmasidir. Olci-
lullk ilkesi ise, veri isleme ile gerceklestirilmesi istenen amag
arasinda makul bir dengenin kurulmasi anlamina gelmektedir.
Diger bir ifadeyle, veri islemenin amaci gerceklestirecek olclide
olmasini ifade etmektedir.

Mobil uygulamalar araciligiyla islenen kisisel veriler agisindan
daisleme faaliyetinin amacinin ortaya konulmasinin ardindan,
soz konusu amaci gerceklestirebilmek icin hangi kisisel veri
kategorilerine ihtiyac duyuldugu belirlenmelidir. Bu belirleme
yapilirken, mimkun olan en az cesit ve sayida kisisel veri top-
lanmasi hedeflenerek, kisisel verilerin islenmesi baglaminda
bireylerin temel hak ve 6zglirluklerinin en lst diizeyde korun-
masini saglayacak bir yaklasim benimsenmelidir. Bu dogrultu-
da, eger bir kisisel verinin uygulama araciligiyla sunulan islev
veya faaliyetlerle nasil iliskili oldugu agiklanamiyorsa, bu ve-

riler toplanmamalidir.

Diger taraftan mobil uygulama lizerinden gerceklestirilen is-
lemenin amagla baglantili, sinirli ve olguli olmasi, kullanicilar
bakimindan ongorulebilirligin saglanmasi agisindan da onem
tasimaktadir. Bu ¢ercevede, mobil uygulama tarafindan elde
edilen kisisel veriler, bireylerin uygulamayi kullanim amacini
asar nitelikte isleme faaliyetlerine konu edilmemelidir.
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Bulasici hastaliklarla mucadele amaciyla temas
takibinde kullanilmak izere hazirlanan bir mobil uygulama,
yalnizca bireylerin yakinlik verisini (Bluetooth teknolojisi
vasitasiyla toplanan ve kisilerin birbirlerine hangi sure zar-
finda ne kadar yakin oldugunu gosterir bilgi) islemek sure-
tiyle kullanim amacini gerceklestirebilecektir. Dolayisiyla,
bu mobil uygulamanin kullanicilarinin tam konumunu ve
hareketlerini izlemesi, kullanicinin bulasici hastaliga sahip
baska bir kullaniciyla yakin temasta bulundugunun tespit
edilebilmesi amaci bakimindan gereksiz olup bu nitelikteki
bir isleme faaliyeti amagla baglantili, sinirli ve ol¢lli olma
ilkesine aykirilik teskil edebilecektir®

Mobil uygulamanin verdigi hizmet kapsaminda
gerceklestirilecek isleme faaliyetlerinin, yalnizca mobil
uygulamanin kullanildigi cihazin yerel depolama alaninda
tutulacak kisisel veriler ile yurutiilebilmesinin mumkin ol-
dugu hallerde, s6z konusu kisisel verilerin mobil uygulama
saglayicisinin veri kayit sistemlerine iletilmemesi “islendik-
leri amacgla baglantili, sinirli ve 6l¢iilii olma” ilkesine uygun
olacaktir.

¢) ilgili Mevzuatta Ongoriilen veya islendikleri Amag icin
Gerekli Olan Siire Kadar Muhafaza Edilme ilkesi
“Ilgili mevzuatta 6ngériilen veya islendikleri amac icin gerekli

olan siire Radar muhafaza edilme” ilkesi uyarinca, kisisel ve-

B WIPO, a.g.e., 5.25.
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rilerin, “amacla sinirlilik ilkesi”nin de bir geregi olarak, islen-
dikleri amac icin gerekli olan siireye uygun sekilde muhafaza
edilmeleri gerekmektedir. Bu konuda veri sorumlusu, gerekli
teknik ve idari tedbirleri almakla yikimludur. Kisisel verilerin
saklanmasinda amacla sinirlilik ilkesi uyarinca veri sorumlusu
tarafindan belirlenen saklama surelerinin yani sira, veri so-
rumlusunun tabi oldugu ilgili mevzuat kapsaminda da belir-
lenmis saklama sureleri mevcuttur. Buna gore veri sorumlulari,
ilgili kisisel veriler i¢cin mevzuatta ongorulmus bir sure varsa
bu sureye uyacak; eger boyle bir sure ongorilmemisse verileri
ancak islendikleri amac icin gerekli olan sure kadar saklaya-
bileceklerdir. Bir verinin daha fazla saklanmasi i¢in gecerli bir
sebep bulunmamasi halinde, o veri silinecek, yok edilecek veya
anonim hale getirilecektir. ileride tekrar kullanilabilecegi dii-
sunulerek ya da herhangi bir baska gerekgce ile kisisel verilerin
muhafaza edilmesi yoluna gidilemeyecektir.

Mobil uygulamalar araciligiyla islenen kisisel veriler agisin-
dan da agikca tanimlanmis is ihtiyaglarina veya yasal yukim-
luluklere gore gerekcelendirilmis saklama ve imha™ sureleri
belirlenmeli ve bu veriler gerekli olan stireden daha uzun siire
saklanmamalidir.

Bu cercevede ornegin, bir mobil uygulama gelistiricisinin bu-
lutta depoladigi kisisel veriler agisindan saklama stiresi, mobil

1428.10.2017 tarih ve 30224 sayili Resmi Gazete’'de yayimlanan “Kisisel Ve-
rilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yo-
netmelik’in 4’Gnct maddesinin (1) numarali fikrasinin (c) bendi uyarinca
imha, “kisisel verilerin silinmesi, yok edilmesi veya anonim hale getiril-
mesi” anlamina gelmektedir.
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uygulamanin kullanildig sektore 6zel mevzuatta ongoriilen aza-
mi bir saklama stiresi varsa bu siire goz oninde bulundurularak
belirlenmeli; eger bu sekilde bir azami saklama stiresi bulunmu-
yorsa bu verilerin islendikleri amacla baglantili bir saklama si-
resi belirlenmelidir. Ayrica, saklama suresi dolan kisisel verile-
rin, bu verilerin imhasina iliskin gerekli her tiirlu teknik ve idari
tedbir alinarak imha edilmesinin beklendigi de belirtilmelidir.

Mobil uygulama uzerinden sunulacak hizmetin
niteligine gore siniflandirilacak aktif ve aktif olmayan kul-
lanicilarin kisisel verilerinin saklanma sureleri s6z konusu
statulere gore belirlenmelidir. Buanlamda, elektronik posta
hizmeti sunan bir mobil uygulamanin kullanicisinin, belirli
bir sure boyunca uygulamaya giris yapmamasi durumunda
statusunun aktif olmayan kullaniciya donusturulmesi ve
aktif kullanicilara kiyasla kisisel verilerinin saklanma su-
resinin daha kisa olmasi (yasal ylikiimlilikler hari¢ olmak
tizere) bu hususta iyi uygulama 6rnegi teskil edebilecektir.

2. Seffafigin Saglanmasi

Kanun'un “Veri Sorumlusunun Aydinlatma Yikimliilligi” bas-
likli 10'uncu maddesinde, kisisel verilerin elde edilmesi sira-
sinda veri sorumlusu veya yetkilendirdigi kisinin, ilgili kisilere;

a) Veri sorumlusunun ve varsa temsilcisinin kimligi,
b) Kisisel verilerin hangi amacla islenecegi,

c) islenen kisisel verilerin kimlere ve hangi amacla aktari-
labilecegi,

¢) Kisisel veri toplamanin yontemi ve hukuki sebebi,

d) 17’inci maddede sayilan diger haklari
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konularinda bilgi vermekle yiikimlu oldugu diizenlenmistir. Bu
kapsamda, Kanun’un 10’'uncu maddesinde yer alan aydinlatma
yukimlilugu, Kurul tarafindan ¢ikartilan “Aydinlatma Yikiim-
liliigliniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hak-
kinda Teblig” hiikimlerine uygun olarak yerine getirilmelidir.

Diger yandan, aydinlatma metni ve eger ayrica hazirlanmissa
gizlilik politikasi, mevcut kullanicilarin ve uygulamayi indirme-
yidusunen potansiyel kullanicilarin kolaylikla erisebilecekleri
bir sekilde konumlandiriimalidir.

Uygulamaya iliskin guncellemeler konusunda kullanicilar ha-
berdar edilirken, kisisel verilerinin islenmesini ilgilendiren de-
gisiklikler konusunda da kullanicilar bilgilendirilmelidir.

Kullanicilarin bir uygulamanin varsayilan gizlilik ayarlarindan
haberdar olmalari saglanmali ve gizliliklerini yonetmelerine
yardimci olacak anlasilmasi kolay mekanizmalar, kullanici dos-
tu bir araylz ile sunulmalidir.

Kullanicilarin bir uygulamanin kullanilmasi konusunda biling-
li kararlar verebilmelerini saglamak tzere, Kanun’un 10’uncu
maddesine uygun olarak bilgilendirme yapilmalidir. Zira kisisel
verilerin korunmasini isteme hakkinin bir geregi olarak, birey-
lerin kisisel verileri tUzerinde en ust duzeyde kontrole sahip
olabilmeleriicin, uygulamalar vasitasiyla gerceklestirilen kisi-
sel veri isleme faaliyetlerinde seffafligin ve ongorilebilirligin

saglanmasi onem tasimaktadir.

Kisisel veriisleme sureclerinin seffaf bir bicimde yurutilmesi-
ne yonelik olarak Kanun'un 16’'nci maddesinde ongorulen Veri
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Sorumlulan Siciline/ VERBIS’e kayit ve bildirim yiikimlilugu
ile ilgili kisilerin kisisel verileri tzerinde ust duzeyde kontrole
sahip olabilmeleri amaglanmaktadir.

Mobil uygulamalar, uygulama magazalari araciligiyla diinya
genelinde kullanicilarin hizmetine sunulmaktadir. Yurt disinda
yerlesik saglayicilarin sunduklari mobil uygulamalar araciligiyla
Turkiye'deki kullanicilarin kisisel verilerinin islenmesine siklikla
rastlanmakta olup kullanicilarin kisisel verilerinin islenmesinde
bir seffaflik mekanizmasi olan Veri Sorumlulari Siciline kayit
yukumlilugunin de yerine getirilmesi onem arz etmektedir.

Yurt disinda yerlesik saglayicilarin sunduklari mobil uygula-
malarda; Turkiye'ye atifta bulunarak mal ve hizmet sunulma-
sI, Turkiye'deki kisilere yonelik hizmetin verildigini gosteren
tanitici agiklamalar yapilmasi, mal ve hizmet sunulmasinda
Tirkee dil secenegi, Turkiye'ye Uriin teslimati seceneginin su-
nulmasi gibi hususlarin bulunmasi, mal ve hizmet sunumun-
da Turkiye'deki ilgili kisilerin hedeflenmesi; yahut davranissal
reklamcilik faaliyeti gerceklestirilmesi, benzersiz tanimlayicilar
araciligiyla ¢evrim igi takip yapilmasi ve pazarlama amaciyla
cografiyerellestirme faaliyetleri yiritiilmesi gibi islemler ger-
ceklestirilmesi Turkiye'deki ilgili kisilerin davranislarinin izlen-
mesi anlamina gelecektir. Mobil uygulamalarda Turkiye'deki
kullanicilarin hedeflenmesi veya davranislarinin izlenmesi s6z
konusu oldugunda, mobil uygulama araciligiyla islenen kisisel
veriler bakimindan Kanun'un 16'nci maddesinde yer alan Veri
Sorumlulari Siciline kayit ve bildirim yiukiumliuligiiniin de goz
onunde bulundurulmasi onem tasimaktadir.
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MOBIL UYGULAMALARDA COCUKLARIN
KiSISEL VERILERININ iSLENMESI

Akilli cihazlarin yayginlasarak kolay ulasilabilir Griinler haline
gelmesi ile birlikte mobil uygulamalarin ¢ocuklar tarafindan da
siklikla kullanilmaya baslandigi dikkate alindiginda, ¢ocuklarin
biling diizeyinin ve ¢ocuklara iliskin kisisel verilerin dneminin
goz onunde bulundurulmasi suretiyle cocuklarin kisisel veri-
lerine yonelik isleme faaliyetlerinin, diger isleme faaliyetle-
rinden ayri bir sekilde ele alinmasinda fayda gorulmektedir.

Bu nedenle, ozellikle cocuklara yonelen veya ¢ocuklar tarafin-
dan yaygin olarak kullanildigl bilinen uygulamalar agisindan,
kullanicilarin yasini dogrulayacak sistemler kurulmasi ve ¢o-
cuklarayonelik isleme faaliyetlerinin ayri bir politika ve prose-
dur takip edilerek gerceklestirilmesi onerilmektedir.

Konu ile ilgili olarak Kurumumuz

tarafindan hazirlanmis olan “Co- ‘p(UKLAR’N

cuklarin Kisisel Verilerinin Korun- KigiSEL VERILERININ
KORUNMASI

masi-Uriin ve Hizmet Gelistiren-
ler Tarafindan Dikkat Edilmesi
Gerekenler” baslikli dokiimanin
https://www.kvkk.gov.tr/Sha-
redFolderServer/CMSFiles/db-
0b3f30-c636-4fch-930a-bf8f2e-
524de8.pdfincelenmesinde fayda

bulunmaktadir.
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3. Kisisel Verilerin islenme Sartlarinin Belirlenmesi

Kisisel verilerin islenme sartlari Kanun’un 5'inci maddesinde
sayllmis olup buna gore maddede sayilan hallerden en az bi-
rinin bulunmasi durumunda bireylerin kisisel verilerinin islen-
mesi miimkiindiir. Bu cergevede, anilan maddenin (1) numarali
fikrasinda kisisel verilerin, ilgili kisinin agik nizasi olmaksizin

islenemeyecegi belirtilmekte ve devamindaki fikrada;
a) Kanunlarda agikca 6ngoriilmesi,

b) Fiili imkansizlik nedeniyle rizasini agiklayamayacak du-
rumda bulunan veya rizasina hukuki gecerlilik taninma-
yan kisinin kendisinin ya da bir baskasinin hayati veya
beden bitlinluginin korunmasi icin zorunlu olmasi,

(c) Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dog-
ruya ilgili olmasi kaydiyla, sozlesmenin taraflarina ait

kisisel verilerin islenmesinin gerekli olmasi,

(¢) Veri sorumlusunun hukuki yikiimliliglini yerine geti-
rebilmesi icin zorunlu olmasi,

(d) ilgili kisinin kendisi tarafindan alenilestirilmis olmasi,

(e) Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri

islemenin zorunlu olmasi,

(f) ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek
kaydiyla, veri sorumlusunun mesru menfaatleriigin veri
islenmesinin zorunlu olmasi sartlarindan birinin varligi

halinde,
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ilgili kisinin agik rizasi aranmaksizin kisisel verilerinin islenme-
sinin mimkiin oldugu dizenlenmektedir.

Ozel nitelikli kisisel verilerin islenme sartlari ise Kanun’un 6'nci
maddesinde hikme baglanmistir. Anilan madde hikminde,
ozel nitelikli kisisel verilerin islenmesinin yasak oldugu, ancak
bu verilerin islenmesinin;

a) ilgili kisinin agik rizasinin olmasl,
b) Kanunlarda agikga 6ngoriilmesi,

c) Fiili imkansizlik nedeniyle rizasini agiklayamayacak du-
rumda bulunan veya rizasina hukuki gecerlilik taninma-
yan kisinin, kendisinin ya da bir baskasinin hayati veya
beden butlnligunin korunmasi icin zorunlu olmasi,

¢) ilgili kisinin alenilestirdigi kisisel verilere iliskin ve aleni-
lestirme iradesine uygun olmasi,

d) Bir hakkin tesisi, kullanilmasi veya korunmasi igin zorun-
lu olmasi,

e) Sir saklama yiikiimliligi altinda bulunan kisiler veya
yetkili kurum ve kuruluslarca, kamu sagliginin korun-
masi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yurutilmesi ile saglik hizmetlerinin plan-
lanmasi, yonetimi ve finansmani amaciyla gerekli olmasi,

f) istindam, is sagligi ve giivenligi, sosyal giivenlik, sosyal
hizmetler ve sosyal yardim alanlarindaki hukuki yuktim-
luluklerin yerine getirilmesi i¢in zorunlu olmasi,

g) Siyasi, felsefi, dini veya sendikal amaclarla kurulan vakif,
dernek ve diger kar amaci glitmeyen kurulus ya da olu-
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sumlarin, tabi olduklari mevzuata ve amaclarina uygun
olmak, faaliyet alanlariyla sinirli olmak ve tigiincu kisile-
re aciklanmamak kaydiyla; mevcut veya eski lyelerine ve
mensuplarina veyahut bu kurulus ve olusumlarla duzenli
olarak temasta olan kisilere yonelik olmasi,

halinde miimkiin olacagi diizenlenmektedir.

Mobil uygulamalar vasitasiyla islenen kisisel veriler acisindan
degerlendirildiginde ise bu islemeye dayanak olusturacak is-
leme sartlarinin belirlenmesi ve bu durumun gerekgeleri ile
ortaya konulmasi beklenmektedir. islemeye dayanak olustura-
cak sartlarin belirlenmesi, seffafligin saglanmasi konusundaki
yukumlulugiin yerine getirilebilmesi agisindan da bir on kosul
niteligi tagimaktadir.

Konu ileilgili olarak “Ulasim hizmeti sunan bir mobil uygulama
kapsaminda islenen Risisel veriler hakkinda” Kisisel Verileri
Koruma Kurulunun 27/01/2020 tarih ve 2020/65 sayili Karari-
nin (https://www.kvkk.gov.tr/Icerik/6717/2020-65) incelenmesi
faydali olacaktir.

“Acik riza” kisisel veri isleme sartlarindan birisi olup veri isle-
me faaliyetinin gerceklestirilmesinde, veri sorumlusu tarafin-
dan oncelikle diger veri isleme sartlarindan birisine dayanilip
dayanilamayacagi degerlendirilmeli ve bunlardan herhangi
birisi bulunmuyorsa ilgili kisinin acik rizasinin alinmasi yolu-
na gidilmelidir. Kanun’un 3’tincl maddesinde acik riza, “belirli
bir konuya iliskin, bilgilendirilmeye dayanan ve ozglir iradeyle

acgikRlanan riza” seklinde tanimlanmaktadir.
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Mobil uygulamalar tizerinden gerceklestirilecek kisisel veri isle-
me faaliyetlerinde, uygulamanin asilislevinin yerine getirilmesi
icin ihtiya¢ duyulmayan kisisel verilerin islenmesi durumunda
kullanicinin agik rizasinin alinmasi gerekliligi ortaya ¢ikabilecek-
tir. Ornegin, bir kullanici tarafindan talep edilen bir uygulama-
nin herhangi bir 6zelligi veya islevi i¢in kullanicinin konumuna
erisilmesi gerekmeyen durumlarda, kullanici agik riza vermedigi
surece hedefli reklamcilik amaglari dogrultusunda kullanicinin
konum verisi toplanmamalidir. Benzer sekilde kullanicilar, uygu-
lamanin mikrofonlarina veya konumlarina erisim saglamasi gibi
istege bagli olan ve uygulamanin fonksiyonelligi acisindan ge-
rekli bulunmayan islevlere yonelik izinleri devre disI birakmayi
sec¢seler dahi uygulamanin kullanilabilmesine izin verilmelidir.

Diger taraftan, kullanicinin aktif eylemiyle acik rizasinin alin-
masini saglayacak mekanizmalarin kurulmasi basta olmak uize-
re, Kanun’da ongorulen gecerlilik unsurlarini karsilayacak se-
kilde kullanicilarin agik rizasina basvurulmasi uygun olacaktir.

Konu ile ilgili olarak “Bir bankanin mobil uygulamalar tize-
rinden ilgili Risiye rizasi disinda tanitim iletileri gondermesi”
hakkinda Kisisel Verileri Koruma Kurulunun 13/04/2021 ta-
rih ve 2021/361 sayili Kararinin (https://www.kvkk.gov.tr/Ice-
rik/7109/2021-361) incelenmesinde fayda bulunmaktadir.

4. Veri Giivenliginin Saglanmasi

- Uygulamalar, tasarimdan itibaren mahremiyet (privacy by
design) ve baslangictan itibaren mahremiyet (privacy by de-
fault) ilkeleri ile uyumlu sekilde tasarlanmali ve kisisel veri-
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lerin korunmasini en Ust diizeyde saglayacak sekilde kulla-
nima sunulmalidir. Zira bireyler tarafindan gerceklestirilecek
ilave bir eyleme gerek duyulmaksizin mobil uygulamalarin
ilk kullaniminda mahremiyet odakli ayarlarin acik olmasi,
hem kisisel verilerin islenmesinde durustlik kuralina uyul-
masi hem de kullanicida giiven tesis edilmesi bakimindan
buyuk onem arz etmektedir.

- Mobil uygulamalarin kullanildigi cihazlara yetkisiz erisimler
gerceklestirilmesini onlemek adina cihazlarda kimlik dog-
rulama yontemlerinin kullanilmasi saglanmalidir. Bununla
birlikte, ayni anda farkli cihazlardan oturum acilmasi baki-
mindan kullanicilara yonelik kontrol mekanizmalari olustu-
rulmasinda fayda bulunmaktadir.

+ Kullanicilar, mimkiinse ¢ok faktorli kimlik dogrulama yon-
temlerinin kullanilmasina tesvik edilmelidir.

+ Mobiluygulamalara erisimlerde kullanicilar tarafindan guiglu
parolalar olusturulmasi ve kullanicilara ait parolalarin belirli
araliklarla degistirilmesi saglanarak uygun bir parola gliven-
ligi politikasi isletilmelidir. Kullanicilar tarafindan yeni pa-
rola olusturulurken daha once kullandiklari eski parolalarin
yeniden kullanilmasinin onune gecilmesi faydali olacaktir.

- Parolalar, yeterli givenlik onlemleri alinarak saklanmalidir.
Siber saldiri riskine karsi parolalarin glincel “6zet/karma
(hashing)™ fonksiyonlarindan gecirilerek muhafaza edil-

mesi onerilmektedir.

15 Ozet/Karma (hashing) algoritmalar, degisken uzunluktaki verileri okun-
maz hale getirerek sabit uzunluktaki verilere haritalayan algoritmalar
olarak tanimlanabilmektedir.
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- Duzenliolarak yamayonetimive yazilim guncellemesi surec-
leri gerceklestirilmelidir. Mobil uygulamalardaki agiklarin ve
zafiyetleri kapatilmasi adina yazilimlarin guncel tutulmasi
uygulama glivenliginin saglanmasina yardimci olacaktir.

- Gelistirilen mobil uygulamalarin yayimlanmasindan once
yazilim testlerinin uygun sekilde gerceklestirildiginden emin
olunmalidir. Bu kapsamda, gelistirilen uygulamalarin ilk kul-
lanimina ¢ikilmasindan once yazilim testlerinden eksiksiz ve
basarili bir sekilde gecildigi giivence altina alinmalidir.

- Uygulama glivenliginin, tasarim asamasinda basladiginin
bilincinde olunmali ve guvenli yazilim gelistirme stratejileri
yuritilmelidir.

+ Kullanicilarin mobil uygulamalara iliskin hesap girislerinde
basarisiz giris sayisi sinirlandirilmalidir. Bot saldirilarina bir
onlem olarak kullanici girisi olan sayfalarda CAPTCHA, dort
islem vb. gibi yontemler tercih edilmelidir.

- Uygulamalar yayimlanmadan once hedeflenen isletim sis-
temlerinin veri koruma ve guvenlik ozellikleri dikkate alin-
malidir. Bu kapsamda, risk degerlendirmesi yapilmasinda
fayda gorilmektedir.

+ Mobil uygulamalarda kisisel verilerin depolanmasi ve akta-
rimi sirasinda veri glivenliginin saglanmasi kapsaminda, ag
iletisiminde uygun sekilde yapilandirnilmis yeterli bir sifrele-
me katmani ve ilgili sifreleme anahtarlarinin guvenli yoneti-
mi araciligiyla koruma icin sifreleme kullanilmalidir. Kisisel
verilerin mobil cihazlarda muhafaza edildigi durumlarda,
kisisel verilerin etkili bir sekilde sifrelenmesi yoluyla kisisel

veri glivenliginin saglandigindan emin olunmalidir.
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